BRANDON ALMEIDA

(64) 9 9337-3620 | brandon@almeida.seg.br | Jatai — GO

RESUMO PROFISSIONAL

Profissional com cerca de 4 anos de experiéncia em infraestrutura de redes, administracao de
sistemas e cibersegurancga, com atuacdo em ambientes Windows, Linux e Microsoft 365.
Experiéncia em gerenciamento de redes complexas, firewalls, Active Directory, Zabbix, GLPI e
hardening de servidores.

Responsavel por planejar e implementar projetos de infraestrutura, garantindo seguranca,
escalabilidade e alta disponibilidade.

Atuacdo em gestao de riscos, conformidade (ISO 27001, LGPD, NIST) e andlise de vulnerabilidades,
com foco em prevencgdo e mitigacéo de incidentes.

EXPERIENCIA PROFISSIONAL

Solubio Tecnologias Agricolas

Analista de Infraestrutura Pleno — Maio 2023 « Atual

- Gerenciamento de contratos, ativos e redes corporativas.

- Administracéo de firewall (Fortigate) e politicas de seguranca.

- Gerenciamento de Active Directory (GPOs, OUs, LAPS, BitLocker).

- Administracdo de ambiente Microsoft 365 (SharePoint, Teams, Office 365, Security).
- Implementacao e manutencao de sistemas Zabbix e GLPI.

- Desenvolvimento de automacgdes com PowerAutomate, PowerApps, Shell Script, Python e
PowerShell.

- Criacdo e atualizacao de politicas de uso, seguranca e conscientizacdo em ciberseguranca.
- Implantacdo de ferramentas de seguranca como MFA, SPF e DKIM.

- Documentacéo técnica e tutoriais internos.

- Atendimento a chamados N2 e N3.

Analista de Infraestrutura Janior — Out 2022 « Maio 2023

- Gerenciamento de redes e ativos de TI.

- Administracéo de Active Directory e ambiente Microsoft 365.

- Desenvolvimento de automacdes e integracgoes.

- Suporte técnico N1, N2 e N3.

Assistente de Tl — Fev 2022 « Out 2022

- Apoio em implementacéo de infraestrutura e monitoramento de rede.

- Gerenciamento basico de ativos de TI.

- Suporte técnico a usuarios e troubleshooting.

FORMACAO ACADEMICA

Graduagdo em Defesa Cibernética — Estacio (2023 — 2025, em andamento)

CERTIFICACOES

- Pentest Experience (em andamento) — Desec Academy

- Pentest Professional — Desec Academy

- Linux (Estudonauta): Fundamentos, Terminal, Gestéo de processos, RAID, Programacao.
- Python (Estudonauta e Estacio): Fundamentos, Estruturas de controle, Aplicagdes.

- JavaScript (Estudonauta): Fundamentos.

- C (Estudonauta): Estruturas basicas.



- Montagem e Reparo de Computadores — SENAI
- Instalac&o e Reparo de Fibra Optica — SENAI

COMPETENCIAS TECNICAS

Sistemas e Redes:

- Administragéo Linux e Windows Server (GPOs, Active Directory, LAPS, BitLocker).
- Protocolos: TCP/IP, DNS, HTTP/S, LDAP, SMB.

- Ferramentas de monitoramento e suporte (Zabbix, GLPI).
Ciberseguranca:

- Hardening de servidores.

- Andlise de vulnerabilidades (Nessus, Qualys).

- Pentest e testes de invaséao (Kali Linux, Burp Suite, Metasploit).

- Gestéo de riscos e conformidade (ISO 27001, LGPD, NIST).
Automacéao e Desenvolvimento:

- PowerShell, Bash, Python, PowerAutomate, PowerApps.

- Documentacéo e scripts para automacao de rotinas administrativas.
Ferramentas e Ambientes:

- Firewalls e IDS/IPS (Fortigate).

- Microsoft 365 e SharePoint.

- Integracgéo de sistemas e seguranca de e-mail (SPF, DKIM, MFA).

IDIOMAS

- Portugués: Nativo
- Inglés Técnico: Intermediario (leitura de artigos, documentagéo e ferramentas)

PALAVRAS-CHAVE ATS

Infraestrutura de Redes | Administracéo de Servidores | Active Directory | Linux | Windows Server |
Cybersecurity | Pentest | Zabbix | GLPI | Fortigate | ISO 27001 | LGPD | NIST | Microsoft 365 |
PowerShell | Python | Automacéao | Firewalls | Hardening | Nessus | Metasploit | Burp Suite | Gestao
de Riscos | Tl Corporativa | SharePoint | PowerAutomate | Seguranca Cibernética



